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1.YAZILIM GELISTIRME SURECLERI
1.1.Analiz

Bu asamanin amaci sistemin iglevlerini ve kesin gereksinimleri agikliga kavusturmak ve sonucunda bunlari
belirli bir formatta dokiimante etmektir. Bu ¢alisma miisteri, yazilim miihendisi, sistem analisti, is analisti,
uriin yoneticisi, Kurumsal Some gorevlisi vb. rollerin bir araya geldigi gruplar tarafindan yapilabilir. Cesitli
yazilim gelistirme metodolojilerinde bu asamada kullanim dokiimanlar1 ve test plan dokiimanlar1 da
olusturulabilir.

1.2. Tasarim

Gereksinimlerin tamamlanmasiyla beraber sistem tasarim asamasina baslanir. Yazilim iriin tasarimi,
gereksinim ve isteklerini karsilamak tlizere yazilim trlnunin Ozellikleri, yetenekleri ve ara yizlerinin
belirlenmesi etkinligidir. Iki tiir tasarimdan bahsetmek miimkiindiir (Yiiksek diizeyde tasarrm — Mimari
tasarim ve Detayli tasarim). Mimari tasarim, yazilim modiillerinin genel yapilar1 ve organizasyon
icerisindeki etkilesimleri ile ilgilenir. Sonucunda mimari tasarim dokiimanlari olusturulur. Detayl1 tasarim
asamasinda Mimari tasarim dokiimanlar1 genelde revize edilirler. Tasarim ve analiz agamalarinin ayrim
“Problem Ne?/Problem Nasil Coziiltir?” sorularimin kullanimi ile ilgilidir. Gereksinimlerin belirlendigi
analiz asamasi1 problemin ne oldugu ile ilgilidir.

1.3.Kodlama

Tasarim asamasinin belirli bir olgunluga ulagmasiyla birlikte kodlama agamasi baglar. Teslim edilecek
projeyi programlama asamasidir.

1.4.Test

Kodlama siiresince ve kodlama sonrasinda yapilan diger 6nemli asama test’tir. Erken test et yaklasimu ile
hareket edip, analiz asamasindan itibaren test bakis agisina sahip olmamiz hata yapma oranimizi ve
maliyetleri diisiirecektir. Birim testleri, duman testleri, yanlis deger testleri, kabul testleri, kullanim senaryo
testleri, yiik testleri, kullanic1 kabul testi, yoldan gegen adam testi, test otomasyonu gibi siirece ve duruma
gore uygulanabilecek ¢ok farkli kategoride ve derinlikte test tiirii bulunmaktadir.

1.5.Bakim

Tim test asamalar1 tamamlandiktan sonra yazilim iiriiniin sahaya teslim edilebilir bir versiyonu ¢ikartilir ve
teslim asamasi gerceklestirilir. Teslim ¢iktist olarak {iriin tek bagina yeterli degildir. Mutlaka son kullanicilar
i¢cin kullanim kilavuzu ve versiyon fark dokiimani olusturulmalidir. Teslim ile birlikte bakim asamas1 da
baglar. Hata giderici, Onleyici, altyapiy1 iyilestirici, tirline yeni Ozellikler ekletici gibi farkli bakim
faaliyetleri mevcuttur.
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2.GUVENLI YAZILIM GELISTIRME
2.1.Girdi Dogrulama

Gilinlimiizde bilinen ve gelecekte de muhtemel tehditlerin gogu kotii niyetli girdi ile baslamaktadir. Bununla
birlikte; basit girdi dogrulama ydntemleri ile biyuk giivenlik tehditlerinin dnlenmesi mimkindur.

Girdi dogrulama yontemlerini “beyaz kutu” ve “kara kutu” olmak tizere ikiye ayirmak miimkiindiir. Beyaz
kutu yonteminde bilinen bir sablon girdi olarak kullanilmakta, bu sablonun disindaki tiim girdiler koti
niyetli olarak kabul edilmektedir. Sablonun kontrolii ¢ok kolay oldugundan bu yontem oldukea etkili bir
yontemdir. Kara kutu yontemi ise daha az etkili olmasina ragmen daha ¢ok tercih edilen bir yontemdir. Bu
yontemde kullanilan belirli bir sablon yoktur, sadece bilinen saldirilarin bir listesi mevcuttur. Eger girdi
bilinen bir saldirtya benziyor ise o zaman girdi reddedilecek, onun disindaki tiim girdiler ise kabul
edilecektir. Tiim atak gesitlerini belirlemek zor iken gelecekteki ataklart bilip filtrelemek daha da zor
olacagindan bu yontemin etkinliginin daha az olacagi agiktir. Dolayistyla veri yapilari, miimkiin oldugunca
belli bir sablona uygun tasarlanarak gegerleme daha gii¢lii kilinmalidir.

Istemci-sunucu uygulamalarinda dogrulama hem istemci hem de sunucu tarafinda yapilabilmektedir.
Bununla birlikte; bir saldirgan istemci tarafindaki dogrulama kontroliinii kolay asabileceginden istemci
tarafindaki dogrulama hicbir zaman yeterli bir giivenlik 6nlemi olarak ele alinmamalidir. Bunun yerine daha
¢ok sunucu tarafinda dogrulama kontrolii yapilarak giivenlik seviyesi arttirilmalidir. Guvenilir olmayan bir
kaynaktan gelen veriler mutlaka onaylanmalidir.

2.2 Kimlik Dogrulama

Kimlik dogrulama, varliklarin kimlik kontroliinden ge¢mesi iglemidir ve farkli kimlik dogrulama yontemleri
bulunmaktadir. Genellikle yazilimlar onceleri sadece kullanici adi ve sifre kullanmasi seklinde zayif
dogrulama yontemleri kullanilmakta idi. Eger bir “domain” yapisi varsa, kullanicilar “Active Directory”
kullanilarak dogrulanmakta, “domain” diginda ise kimlik yonetimine iliskin veritabani1 uygulanmaktadir.
Daha giiglii dogrulama yontemleri olarak da biyometrik metotlar veya akilli kartlar kullanilabilir. Bir diger

dogrulama yontemi ise tiglincii bir tarafin dogrulama isini yapmasi ve bu {iglincii tarafa gliven duyulmasi
seklindedir.

2.3.Yetkilendirme

Kullanicilarin tanimlanmasi asamasi olan kimlik dogrulamadan sonra kullanicinin kimligi dogrultusunda
erisim haklarmnin belirlendigi ve kontroliiniin ger¢eklestigi asama yetkilendirmedir.

2.4.Konfigurasyon Ydnetimi

Konfigiirasyon, uygulama ile ilgili hassas bilgileri icermektedir. Ornek olarak, veri tabanima erisim icin
gerekli baglanti bilgilerini igeren dosyalar bu kapsamdadir. Konfigiirasyona miidahale uygulamanin
isleyisini degistirebilir veya c¢alismamasina sebep olabilir. Konfigiirasyon dosyalarinin sunucularda
saklaniyor olmasi yeterli giivenlik 6nlemlerinin alindigi anlamina gelmemektedir. Konfigiirasyon dosyalari
hassas bilgi olarak nitelendirilmeli, sifrelenmis bir sekilde tutulmali ve bu dosyalara erisim kayit altinda
tutulmalidir.
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2.5.Kritik Bilgi YOnetimi

Kritik bilginin ne oldugunun belirlenebilmesi i¢in uygulamanin ve isin bir arada ele alinmasi gerekir.
teknik altyapist hakkinda sinirli bilgiye sahip olacagindan bu iki taraf tek baslarina kritik bilgi i¢in yeterli
tammlama yapamayacaklardir. iki tarafin ve kurumsal some yetkililerinin bir araya gelmesiyle hassas
bilgileri igeren bir liste olusturulmali ve bu listeyi koruyacak bir politika olusturulmalidir.

2.6.Kriptografi
Veriyi korumanin yollarindan biri de sifrelemedir. Hassas bilgiler bilinen ve test edilmis sifreleme
yontemleri ile saklanmalidir. Daha 6nce kirilmasi uzun zaman alan algoritmalar giinimiizde daha kisa
zamanda ¢oziilebilmektedir. Dolayisiyla uygulama igindeki algoritmalar zamanla gbzden gegirilmeli ve
gincellenmelidir.

2.7.Parametre Manipulasyonu
Dagitik algoritmalar modiiller arasinda parametre gonderirler. Eger bu parametreler arada degistirilirse,
saldin gergeklestirilmis olur.

2.8.Hata Yonetimi

Bazi teknolojiler hatalari kullanarak hata yonetimi gerceklestirmektedirler. Hatalar gelistiriciler ve sistem
yoneticileri i¢in uygulama ile ilgili birgcok énemli bilgi ihtiva ettigi i¢in ¢ok dnemlidirler. Bununla birlikte;
gelistirici i¢in bu derece 6nemli olan bilgi kullanici agisindan problem olusturabilmektedir. Her ne kadar
kullanicilar bu hatalarin ne demek oldugunu anlamasalar da saldirganlar i¢in biiytik ipuglari, yazilimla ilgili
onemli bilgiler igermektedir. Bundan dolay1 sadece genel bir hata mesajinin donmesi, hatalarin kayit altinda
tutulmasi ve gercek hataya sadece yoneticiler ulasmasini saglayacak siirecin olugturulmas: gerekmektedir.

2.9 Kayit Tutma ve Denetim

Uygulama veya uygulamanin yoneticileri saldir1 altinda olduklarmi anlamalidir. Bu durum aslinda neyin
normal neyin anormal oldugunun belirlenmesi ile saglanir. Bir uygulamaya iliskin normal siire¢ ve sablon
tanimlanmal1 ve bunu disinda bir olay oldugunda saldir1 ihtimali, kurumsal some yetkilileri ile birlikte, ele
alinmalidir.
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3.1SO 27001 BILGI GUVENLIGI YONETIM SISTEMI VE GUVENLI
YAZILIM GELISTIRME

Bilgi giivenligi, yazili, sozlii, elektronik ortam gibi farkli ortamlardaki bilginin gizlilik, biitiinliik ve
erigilebilirlik bakimindan giivence altina alinmasi ve bu giivence durumunun siirekliliginin saglanmasidir.
Bilgi sistemlerinin hayata ge¢mesiyle ortaya cikan depolama ve isleme imkanlarmin artmasi, izinsiz
erisimler, bilginin yetkisiz imhasi, yetkisiz degistirilmesi veya yetkisiz goriilmesi ihtimallerinin artmasi gibi
hususlar nedeniyle bilgi giivenligi kavrami giindeme gelmektedir. Bilgi giivenligi isletmenizdeki tiim yazili
ve dijital bilgi varliklarinin degerlendirilmesi ve bu varliklarin sahip olduklar1 zayifliklar1 ve kars1 karsiya
olduklar1 tehditleri géz dniine alan bir risk analizi yapilmasini gerektirir.

Bilgi giivenligi ile ilgili olarak ISO 27000 serisi glivenlik standartlari, kullanicilarin bilinglenmesi, giivenlik
risklerinin azaltilmas1 ve de giivenlik agiklariyla karsilasildiginda alinacak onlemlerin belirlenmesinde
temel bir bagvuru kaynagidir.
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ISO 27001, gerek yazilim gelistirme siirecleriyle dogrudan ya da dolayl1 iliski igerisinde olan bir¢ok kontrol
icermektedir.

4 YAZILIM GELISTIRME ASAMALARINA ILISKIN
KONTROLLER

4.1.Analiz Asamasina Iliskin Kontroller

Yazilim gelistirme siirecinin en 6énemli asamasidir. Bu asamada yapilacak yanlisliklar yazilim projesinin
basarisini en yiiksek diizeyde etkilemektedir. Bu asamada kurumun mevcut bilgi teknolojileri, varsa sistem
veri tabani yapisi, sistem veri yapilar tamimlanmalidir. Kullanici uygulama ihtiyaglar1 dogrultusunda
yazilim ihtiya¢ tamimlari, veri yapilarm giincelleyen giris bilgileri, uygulama yazilim ara yiliz tanimlari,
yazilimin {iretecegi ¢ikt1 bilgileri, yazilim i¢in istenen sorgular gibi tanimlar belirlemelidir.

Bu kapsamda;

e Yazilim i¢in devreye alinacak yeni bilgi sistemleri i¢in is gereksinimleri bildirgeleri ya da mevcut
bilgi sistemlerine yapilan iyilestirmeler giivenlik kontrolleri igin gereksinimleri belirlemelidir.

e Yeni bilgi isleme tesisleri i¢in, bir yonetim yetki siireci tanimlanmali ve gergeklestirilmelidir.

e Yetkilendirilmis kullanicilarin sistemde neler yapabilecegi uygun sekilde belirtilmelidir, aksi
durumlarda bagka kullanici haklarini kullanma, yetkisiz oldugu halde verilere erisebilme gibi
sakincalar dogabilir. Kurulus i¢inden ya da disindan saglanmis olsun tiim ag hizmetlerinin giivenlik
Ozellikleri, hizmet seviyeleri ve yonetim gereksinimleri tanimlanmalidir.

e fletisimin biitiin tiirlerinin kullanimiyla ve bilgi degisimini korumak igin resmi degisim politikalar1,
suregleri ve kontrolleri olusturulmalidir.

e Yazilimda kullanmlacak harici materyaller i¢in fikri miilkiyet haklarina gére materyallerin kullanim
ve patentli yazilim triinlerinin kullanimi iizerindeki yasal, diizenleyici ve anlagmalarla dogan
gereksinimlere uyum saglanmalidir.

e Kurulusun dis taraflarla yapacagi bilgi ve yazilim degisimi i¢in anlagmalar yapilmasi gerekir, bu
gereksinim analiz asamasinda kargilanmalidir.

4.2 .Tasarim Asamasina iliskin Kontroller

Tasarim agamasinda, uygulanacak gelistirme safhalari, her satha i¢in girdiler, ¢iktilar ve kontrol metotlari,
is zaman planlari, uygulama planlarinin yam sira yapilacak iglerin neler oldugu, bu isler igin gerekli zaman
ve kaynak ihtiyaclarinin tespiti, ilerlemenin izlenmesi i¢in kullanilacak metotlar belirlenmelidir. Bu
kapsamda;

e Tiim yazilim kullanicilar i¢in her tiirlii yazilim sistemine erisim kullanici isimleri ve sifreler ile
saglanmali, bu sifre ve kullanici isimleri her kullanici igin tek ve benzersiz olacak sekilde
tasarlanmalidir.
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Tasarimda kullanicilar islevlerine ve sorumluluk alanlarina gore gruplandirilmali, grup bazinda
programlara ve veri tabanlarina erisim haklar1 verilerek yetkisiz kisilerin sistemi kullanmasina
imkan verilmemelidir.

Bilgi sistemlerinin birbirine baglantisi ile iliskili bilgiyi korumak i¢in politikalar ve prosedurler
gelistirilmeli ve gergeklestirilmeli, bilgi sizmasi firsatlar1 6nlenmelidir.

Yiiksek riskli uygulamalara ek giivenlik saglamak icin baglanti siirelerinde simirlandirmalar
kullanilmasi gerektigi hesaba katilmalidir.

Tehditlerden korunmak igin ve iletilmekte olan bilgi dahil ag1 kullanan sistemler ve uygulamalar
icin giivenligi saglamak amaciyla aglar uygun sekilde yonetilmeli ve kontrol edilmelidir.
Kullanicilar ve destek personeli tarafindan bilgi ve uygulama sistem islevlerine erisim,
oOlusturulmasi 6nerilen tanimlanmig erisim kontrol politikasina uygun olarak kisitlanmalidir.

4.3 Kodlama Asamasina liskin Kontroller
Yazilimlarda kodlamalar yapilirken giivenli yazilim kodlama teknikleri kullanilmalidir. Bu kapsamda;

Yazilimlar, modiiler planlanmali, modiiler arasi iligkilerde yapisallik g6z 6nilinde bulundurulmali
ve programci miidahalesi asgari seviyede olacak sekilde parametrik hazirlanmalidir.

Sisteme yeni modiilerin ilavesi, modiillerin degistirilmesi ya da silinmesi durumda sistemin biitlinii
etkilenmemelidir.

Tutarsiz kod ve verilerin girisine engel olacak tedbirler alinmali, veri tipleri ile kullanicilarin girig
yaptiklar1 alanlarin birbirleri ile tutarli olma durumu kod iginde yapilan diizenlemeler ile giris
aninda kontrol edilmelidir.

Uygulamalara gergeklesen veri girisinin, bu verinin dogrulugunun ve uygunlugunun gegerlenmesi
gerekmektedir.

Kayit olanaklari ve kayit bilgisi kurcalanma ve yetkisiz erisime kars1 korunmalidir.

Yazilimda ¢ikis verisi sistem hakkinda bilgi vermemeli veri sizintisina agiklik birakmamalidir.

Bir uygulamadan gergeklesecek veri ¢iktisi, depolanan bilginin islenmesinin kosullara gore
dogrulugunun ve uygunlugunun saglanmasi i¢in gegerlenmelidir.

Veri isleme hatalar1 veya kasith eylemler nedeniyle herhangi bir bilgi bozulmasmi saptamak icin
gecerleme kontrolleri uygulamalar icine dahil edilmelidir.

Uygulamalarda verinin kimliginin dogrulugunu saglama ve mesaj biitiinliigiinii koruma
gereksinimleri tanimlanmali bunlarla ilgili uygun kontroller tanimlanmali ve gergeklestirilmelidir.
Koétii niyetli koda kars1 korunmak i¢in saptama, dnleme ve kurtarma kontrolleri ve uygun kullanict
farkindaligi prosediirleri gerceklestirilmeli, elektronik mesajlasmadaki bilgi uygun sekilde
korunmalidir.

Kriptografi teknikleri yazilimlarda giivenligi saglamada faydalanilan 6nemli tekniklerdir. Bilginin
korunmas1 igin kriptografik kontrollerin kullanimina iliskin bir politika gelistirilmeli ve
gerceklestirilmelidir.

Kriptografi igin yeterli rastgeleligi saglayan kriptografik tekniklerin kullanim desteklenmeli ve
anahtar yonetimi bulunmalidir.
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Yazilim gelistirme hizmetinin kurulus digindan saglanmasi durumunda, hizmeti sunan sirketin
hareketleri ve yaptigi isler denetlenmeli ve izlenmelidir.

4.4.Test Asamasina [liskin Kontroller
Kodlama agamasindan sonra gerc¢eklestirilecek test asamasinda yazilim uygulamasi modiillerinin nitelik ve
nicelik testleri uygulanmalidir. Bu kapsamda;

Gelistirme, test ve isletim olanaklari, isletilen sisteme yetkisiz erisim veya degisiklik risklerini
azaltmak i¢in ayrilmalidir.

Veri tabaninin biiyiikliigii ve listelenen, sorgulanan kayit sayisi ile sistemin performans iligkisi
kontrol edilmelidir.

Test verisi dikkatlice secilmeli, korunmali ve kontrol edilmelidir.

Yazilim {irinlerinin, sistemin ve alt sistemlerin modul, fonksiyon, entegrasyon ve performans
testlerinden sonra testlerde ortaya ¢ikan degerlere uygun olarak gercek bilgi ve verilerle, gergek
kullanici donanim ve igletim ortaminda tiim ihtiyaglarin karsilandigi kontrol edilmelidir.

Test asamas1 bitip uygulama devreye alinirken tiim ¢aligsanlar, yiikleniciler ve tgilincii taraf
kullanicilarin bilgi ve bilgi isleme olanaklarina olan erisim haklari, istthdam, s6ézlesme veya
anlagmalarinin  sonlandirilmastyla birlikte kaldirdlmali ya da degistirilmesiyle birlikte
ayarlanmalidir.

4.5.Bakim Asamasina [liskin Kontroller
Yazilim gelistirme siirecinin son asamasi, bakim asamasinda da alinmasi gereken bir takim giivenlik
onlemlerinden sz etmek mumkundiir. Bu kapsamda;

Yazilim paketlerine yapilacak degisiklikler, belirli bir incelemeden gegirilmeli, gerek duyulanlar
gergeklestirilmeli, bunun disindakiler dnlenmelidir. Tiim degisiklikler siki bir bigimde kontrol
edilmelidir.

Kullanicilarin erigim haklart da resmi bir proses kullanarak diizenli araliklarda gdzden gegirmelidir.
Yazilim Kaynak kodlarinin bozulma riskini azaltmak ve bilgi kaybindan korumak amaci ile kaynak
kodlar1 yazilim uzmanlarinin isletim sistemleri i¢inde degil sunucu terminal {izerinde bulunmalidir.
Program kaynak koduna erisim kisitl olmalidir.

Yedekleme icin kurtarilabilir veri saklama yontemleri uygulanmali, bilgi ve yazilimlara ait
yedekleme kopyalar diizenli olarak alinmali ve alinan yedekler belirlenecek bir politikaya gore
uygun sekilde diizenli olarak test edilmelidir.

Eger yetkilendirme varsa ve bilgi iceren ortamin, kurulusun fiziksel sinirlar 6tesinde taginmasi s6z
konusu ise tasima esnasinda, bilgiler yetkisiz erigime, kotiiye kullanima ya da bozulmalara karsi
korunmalidir.

Bilgisayar donanimlarinin depolama ortami igeren tiim pargalari, elden ¢ikarilmadan dnce, herhangi
bir hassas veri ve lisanshi yazilim varsa kaldirilmasini veya giivenlisekilde iizerine yazilmasin
saglanmalidir.

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



geV
T.C. ULASTIRMA VE ALTYAPI BAKANLIGI

Sivil Havacilik Genel Miidirliigii
Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

e Isletim sistemleri degistirildiginde, kurumsal islemlere ya da giivenlige higbir kétii etkisi
olmamasini saglamak amaciyla is i¢in kritik uygulamalar gézden gecirilmeli ve test edilmelidir.

e Kurumlarin ve sirketlerin operasyonel sistemlerindeki yazilimlarin kurulmasini kontrol etmek igin
prosediirler bulunmalidir.
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5.Ulastirma ve Altyapi Bakanhgi Guvenli Yazilim Gelistirme Kontrol Listesi

Gozden Gegiren

Proje Adi

Go6zden Gegirme Siresi Yazilir)

(Harcanan Toplam Stre Saat Olarak

is Biyiikliigii

GoOzden Gegirme Tarihleri

Uruni

Goézden Gegirilen Is

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Mimari, Tasarim ve Tehdit Modelleme

Uygulamanin mimarisi Guvenli Yazilim
Gelistirme Kilavuzunda belirtilmis olan glvenli
yazilhim ilkelerine uygun olmalidir.

Yuksek

Uygulamadaki bilesenler hata durumlarinda
varsayllan olarak givenli durumlara gegmelidir.

Yuksek

Uygulamaya yapilan tim erisim istekleri hem
istek hem de yanit zamaninda yetkilendirmeye
tabi tutulmalidir.

Yuksek

Uygulama bilesenleri birbirlerinden iyi
tanimlanmis glvenlik mekanizmalariyla
ayrilmahdir. Bu baglamda sanallastirma,
uygulama konteyneri, ag ayrimi, gtivenlik duvari
veya bulut tabanh glvenlik gruplari gibi
mekanizmalar kullaniimahdir.

Yuksek

Bilgi Toplama
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Web, uygulama ve veri tabani sunucularinin
sistem bilesenleri hakkindaki kritik bilgiler
(sunucu adi ve surimd, kullanilan program
sirimu vb.) gizlenmelidir.

Orta

Uygulamada olusan hatalar ve uygulama
sunucusu 6n tanimli hata mesajlari kullaniciya
detayli olarak gosterilmemelidir.

Orta

Uygulamalarin Gzerinde kostuklari sunucular,
servis verdikleri dizinlerin iceriklerini
listelememelidir.

Orta

Arama motorlari tarafindan gértntilenmemesi
istenen dizinler varsa, bunlar icin robots.txt ile
onlem alinmalidir. Yalniz, sayfa igerisinde
kdprilenmeyen baglantilarin/dizinlerin (6rnegin
yonetim sayfasi) glivenlik sorunu olusturmamasi
adina robots.txt dosyasina eklenmemesi
gerekmektedir.

Orta

Yapilandirma Yoénetimi

Uygulama ¢atisi, veri tabani, uygulama
sunucusu ve web sunucusu gibi kullanilan
yazilimlarin guivenlik yamalari en Ust seviyede
olmalidir.

Kritik
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

10

Uygulama, guncelleme bildirimlerini ya da
guivenlik uyarilarini e-posta, SMS veya alternatif
iletisim kanallariyla iletebilmelidir.

Yiuksek

11

Uygulama, basarisiz sistem baglatma, basarisiz
sonlandirma veya basarisiz kapatma gibi
islemlerde glvenli bir duruma gecgmelidir.

Yiuksek

12

Ana sistem icin gereksiz olan dosyalara (6rnegin
yedekleme, arsiv, test, gelistirme igin kullanilan
dosyalar) erisim engellenmeli ve sistemdeki
gereksiz uygulamalar kaldirilmalidir.

Yiuksek
Yuksek

13

ASP.NET, PHP, STRUTS gibi kullanilan
uygulama gatilarinin givenlik 6zellikleri aktif
hale getirilmelidir.

Yuksek

14

On tanimli kullanici hesaplari sistemden, veri
tabanindan ve uygulamadan kaldiriimalidir.

Yuksek

15

Hassas bilgiler iceren web sayfalarinin
tarayicilarda bellege alinmamasi igin
autocomplete, cache-control, pragma gibi
gerekli HTTP/HTML basliklari kullaniimahdir.

Yuksek

16

Guvenli web trafigi icin (SSL) guiclu sifreleme
algoritmalari kullaniimalidir, glivensiz
algoritmalar inaktif hale getirilmelidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

17

SSL sunucusunun "renegotiation" 6zelligi
kapatilarak sunucu servis disi birakma ve Man
In The Middle (MITM) saldirilarina karsi
korunakli hale getirilmelidir.

Yuksek

iletisim Giivenligi

18

Guvenilen bir sertifika otoritesinden her
Transport Layer Security (TLS) sunucu
sertifikasina bir guiven zinciri olugturulabilmeli ve
her sunucu sertifikasi gegerli olmahdir.

Yuksek

19

Kimlik dogrulamasi yapilmis, hassas veriler ya
da islevler iceren ve glivensiz ya da
sifrelenmemis protokollerle yapilan tim
baglantilar (i¢ ve dig) i¢cin TLS protokolinin
yaygin kullanilan son strimu Gzerinden
yapilmalidir.

Yuksek

20

Uygulamada, agi dinleyen saldirganlarin trafigi
kaydetmesini engellemek icin ileri gizlilik
sifrelemeleri kullaniimalidir.

Yuksek

21

Uygulama, Cevrimici Sertifika Durum Protokolt
Damgalama (OCSP stapling) gibi yontemlerle
sertifika iptal denetimi gerceklestirebilecek
sekilde yapilandiriimalidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

22

Sertifikalarda ve sertifikanin tim hiyerarsisinde
yalnizca gugli algoritmalar ve protokoller
kullaniimahdir.

Yuksek

23

Uygulama, kimligi dogrulanmisg iletisim
oturumlarinin glvenilir olarak sonlandirildigini
belirten ve kolay anlasilabilen bir cikis iletisi
goruntilemelidir.

Yuksek

Kimlik Dogrulama

24

Tdm parola alanlarinda kullanici giris yaparken
kullanicinin parolasi maskelenmeli ve agik
olarak gérinmemelidir.

Yuksek

25

Tam supheli kimlik dogrulama kararlari igin 6zet
veri icerecek sekilde iz kaydi olugturulmahdir.

Yuksek

26

Yazilim altyapisinda ya da herhangi bir bilesen
icin kullanilan teknolojide Gizerinde varsayilan
parolalar yer almamalidir.

Yuksek

27

Zayf parolalarin kullanimina izin verilmemelidir.

Kritik

28

Kullanilan parolalar ve parolami unuttum kontrol
soru ve cevaplari gibi diger hassas veriler agik
metin olarak saklanmamalidir.

Kritik
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

29

Uygulama ile son kullanici arasinda aktarilan
kullanici adi, parola gibi hassas veriler HTTPS
protokoll Uzerinden aktariimalidir.

Kritik

30

Herkese acik olmayan butun kaynaklara ve
sayfalara erisim icin sunucu tarafinda kimlik
dogrulamasi yapiimalidir.

Yuksek

31

Parola Hash degerleri olusturulurken salt verisi
de kullaniimahdir.

Yuksek

32

Kullanicilara (SMS, e-posta yoluyla) dagitilan
baslangi¢ parolalar, kullanicilar uygulamaya ilk
giris yaptiklarinda degigtiriimeye zorlanmalidir.

Yuksek

33

Uygulama Uzerinden yapilan kritik islemler hem
uygulama seviyesinde hem de sunucu
seviyesinde kayit altina alinmalidir.

Kritik

34

Kullanici adi ve parola ile kimlik dogrulamasinin
yapildidi kontroller tek tip hata mesaji vermek
suretiyle kullanici adlari listeleme saldirilarina
engel olmaldirlar.

Yuksek

35

Onceden belirlenmig hatali giris sayisindan
sonra hesap pasif hale getirilmelidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

36

Uygulama giris yapan kullaniciya profil bilgilerini
(sifre, email adresi) diizenleme imkani
verilmelidir.

Orta

37

Sifremi unuttum mekanizmasi olmalidir ancak
bu mekanizma glvenlik zafiyeti icermemelidir.

Yuksek

38

Uygulama erisim igin kullaniciya otomatik dretilip
verilen ilk parola gucli, benzersiz ve gecerlilik
siresine sahip olmalidir.

Yuksek

39

Parolalar en az 8 karakterden olugmalidir, en az
bir blyuk bir kiictik harf icermeli, en az 1 rakam
icermeli, en az bir 6zel karakter icermeli ayni
karakterler pes pese kullanilmamalidir.

Yuksek

40

Parolalar gecerlilik stiresi olmalidir (standart
kullanici i¢in tavsiye edilen 180 gln).

Yuksek

41

Parola degistiriimesi icin mutlaka eski parola
dogrulanmalidir.

Yuksek

Oturum Yonetimi

42

Kullanici oturumu kapattiginda tim oturumlar
gecersiz hale getirilebilmelidir.

Yuksek
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Uygun (U), Uygun (U),
# Degerlendirme Listesi Seviye | Uygun Degil (UD), Aciklama Uygun Degil (UD),
Kapsam Disi (KD) Kapsam Disi (KD)
Oturum kimlikleri yeterince uzun olmali, rastgele
43 | olmal ve etkin oturumlar icerisinde tekil Yiksek
olmaldir.
Oturum sonlandiginda oturum ile ilgili tim gegici
44 | depolama alanlari ve gerezler uygulama Yiksek
tarafindan silinmelidir.
45 Uygulama her uUrettigi oturum kimligini yalnizca Yiiksek
bir kez kullanmaldir.
Oturum tekil tanimlayicisi (Session ID) URL’de
46 | gbnderilmemeli veya referrer bashgr* icine dahil | Yiksek
edilmemelidir.
47 Oturum bilgisi zaman asimina ugrayacak sekilde Yiiksek
yapilandirilmahdir.
Uygulamalarda basarili kimlik dogrulama ve
tekrarlayan kimlik dogrulama (re-authentication)
48 | neticesinde her zaman yeni bir oturum bilgisi Yuksek
olusturulmalidir. Cikis isleminden sonra da var
olan oturum bilgisi gegersizlestiriimelidir.
Kritik islemlerde CSRF saldirilarina karsi "token"
49 | veya "CAPTCHA" gibi glivenlik énlemleri Yiuksek
alinmahdir.
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Degerlendirme Listesi

Uygun (U),
Seviye | Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

50

Oturum bilgisini iceren ¢erezlerin (COOKIE)
domain ve yol (path) bilgileri ilgili site i¢in en
uygun sekilde sinirlandiriimalidir.

Yuksek

51

Kullanilan gerez degerleri igin httponly
parametresi tanimli olmalidir. Buna ek olarak,
HTTPS protokoll kullanilan baglantilarda
kullanilan gerez degerleri icin secure
parametresi tanimli olmalidir.

Yiksek

52

Basaril login iglemleri sonrasi kullanict HTTP
302 ile dahili sayfalara yonlendirilmelidir.

Orta

53

Basarili kimlik dogrulamasi sonucu erigilen
uygulamalarda sistemden tekrar gikmak (logout)
icin gerekli linkler saglanmahdir.

Orta

Yetkilendirme

54

Yetkilendirme yaparken “Rol bazli” yetkilendirme
tercih edilmelidir.

Yuksek

55

Uygulama, kurumsal bilgi sistemlerinde
saklanan ve kendi sorumlulugunda olmayan
verilerin degistirilebilmesini engellemelidir.

Yuksek

56

Kullanici yetkileri, sadece sistem ydneticisi veya
yetkilendirilmis kisiler tarafindan yapiimalidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

57

GET ve POST isteklerindeki HTTP parametreleri

degistirilerek Gglincl sahislarin bilgilerine
yetkisiz olarak erigilmemelidir.

Kritik

58

Uygulamayi ¢alistiran sistem kullanicisinin,
hizmet verilen dizin disindaki yetkileri
kaldiriimahdir.

Yuksek

59

Veri tabani kullanicisinin sadece uygulamanin
kullandidi veri tabani kaynaklarina erisim hakki
olmaldir.

Yuksek

60

Veri tabani kullanicisinin veri tabanina sadece
uygulama sunucu IP adresinden baglanti hakki
olmalidir.

Yuksek

61

Web tabanl istatistiksel bilgi saglayan
uygulamalara erisim herkese acik olmamali, rol
tabanli yetkilendirme yapilmalidir.

Orta

62

Kisitl erigim gerektiren butin URL'lere,
fonksiyonlara, obje referanslarina, servislere,
uygulama verilerine, kullanici bilgilerine,
guvenlik yapilandirma dosyalarina erigim
denetlenmelidir.

Yuksek

63

Yetki hakkinin artik gerekmedigi durumlarda
(g6revden ayrilma, projede rol degistirme gibi)
en kisa surede ilgili haklar iptal edilmelidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

64

Bir kullaniciya bagh birden fazla rol varsa
oturum kapatilmadan roller arasi gegis
yapilabilmesi saglanmalidir.

Yuksek

65

Yetkilendirme dinamik olmali ve yetKki
kaldirildiginda kullanicin ilgili sayfaya erisimi
mumkuin olmamalidir.

Yuksek

66

Uygulama dokimante edilmigse sistemin
calismasini etkileyebilecek parametreleri ya da
kullanici hesaplarini icermemelidir.

Yuksek

67

Her bir is nesnesi(business object)* icin
read/write/modify/delete gibi yetkiler
tanimlanmalidir.

Yuksek

is Mantig

68

Yonetim paneli gibi kritik dizinlerin isimleri kolay
tahmin edilebilir olmamalidir. (admin, yonetici,
administrator, yonetim, panel v.b.).

Orta

69

Uygulama domain isimlerine ait hassas bilgilerin
google/bing gibi arama motorlari tarafindan
indekslenmedigi kontrol edilmelidir.

Yuksek

70

Uygulama is mantigini dogru bir sekilde
gerceklestirmeli, is mantigindaki akiglar
yazilimda beklenen sirada gergeklesmeli,

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

gereken adimlar atlanmamali, adimlarin
insanlarin yapabilecegdi sureler igcinde
gerceklestirildigi kontrol edilmeli ve ¢ok ylksek
siklikla génderilen istekler tespit edilmelidir.

Dosyalar ve Kaynaklarin Guvenligi

71

Uygulama, ayar ve denetim dosyalari kullanici
verisiyle ayni konumda depolamamalidir.

Yuksek

72

Uygulama, paylasilan kaynaklar Uzerinden
yapilan istenmeyen bilgi akiglarini engellemelidir.

Yuksek

73

URL yeniden yonlendirmelerinin sadece bilinen
"beyaz liste" adreslerine yapilmasi, bilinmeyen
adreslere yonlendirme gerekiyorsa kullanicinin
uyarilarak onayinin alinmasi saglanmalidir.

Yuksek

74

Guvenilmeyen kaynaklardan alinan dosyalarin
turd dogrulanmali ve zararl bir icerige sahip
olup olmadigi kontrol edilmelidir.

Yuksek

75

Guvenilmeyen verinin dinamik olarak ytklenerek
calisan koda dahil edilmesi engellenmelidir.

Yuksek

76

Karsi alanlar arasi kaynak paylagiminda (Cross-
domain Resource Sharing, CORS)
glivenilmeyen veri kullaniimamalhdir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

77

Web veya uygulama sunucularinin, kendi
sinirlari diginda bulunan kaynak ve sistemlere
uzak baglanti ve erisimi varsayilan olarak
engellenmelidir.

Yuksek

78

Uygulama, glivenilmeyen kaynaklardan alinmis
veriyi calistirilabilir kod olarak kosturmamalidir.

Yuksek

Veri Denetimi

79

Kullanicidan gelen tiim girdiler sunucu tarafinda
veri kontroliinden ge¢melidir.

Yuksek

80

Kullanicidan gelen veriler igletim sistemi komut
satirina girmeden kontrol edilmeli ve
dizgulnlestirme igleminden (escape)
gecirilmelidir.

Kritik

81

Batln veritabani sorgulari, parametre olarak
yapilmali ve veritabanina erisimde kullanilan dile
karsi (SQL, NoSQL vb.) enjeksiyon saldirilarini
Onleyebilecek denetimler yapiimalidir.

Kritik

82

XSS saldirilarina karsi bittn kullanici girdileri
disari aktariimadan énce sunucu tarafinda 6zel
karakter kodlama (output encoding) isleminden
gecirilmelidir.

Yuksek

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

83

Guvensiz kaynaklardan veri alarak aritmetik
islem yapan uygulamalar, gerekli tam sayi st
sinir ve alt sinir kontrollerini
gerceklestirmelidirler.

Yuksek

84

Web uygulamalarinda kullanicilarin girmis
oldugu verilerin ver tabanina kaydetmeden 6nce
istenen sartlari saglayip saglamadigini kontrol
etmek icin validation kontrolleri kullaniimalidir.
Bilgi tekrarini énlemek ve veri tutarliligini
saglamak i¢in de veri tabanina normalizasyon
igslemi uygulanmalidir.

Yuksek

85

Karsidan dosya ylkleme islemlerinde yiklenilen
dosya lizerinde isim, boyut, tip ve icerik kontrol
yapilmalidir.

Yuksek

86

Kullanici parametrelerini kullanarak farkli
sitelere yonlendirme yapan uygulamalarda ilgili
parametrelere pozitif girdi denetimi uygulanmali
ve bu sayede olta saldirilarina engel
olunmalidir.

Yuksek

87

Kullanicidan veri alarak LDAP'a baglanan
uygulamalar, gerekli girdi kontrollerini
gerceklestirmeli ve bu girdileri LDAP
dizgunlestirme isleminden (escape)
gecirmelidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

88

Kullanicidan gelen CR/LF karakterleri uygulama
tarafinda olduklari gibi HTTP cevap
basliklarinda kullaniimamalidir.

Yuksek

89

Uygulamalar, uygun olan her sayfada cerceve

engelleyici 6nlemleri (frame busting) almalidirlar.

Orta

90

Uygulama hizmete girmeden dnce sizma testleri
yapilmalidir.

Yuksek

91

Uygulama, yetki onaylama hizmetlerinin (LDAP,
Active Directory) enjeksiyonu acikliklarini
Onleyici gtivenlik denetimlerini yapmalidir.

Yuksek

92

HTML form alanlarinin veri girdileri, REST
cagrilar, HTTP Ust basliklari, ¢cerezler, toplu
islem dosyalari, RSS beslemeleri gibi veri
girdileri icin dogrulama denetimi yapiimahdir.

Yuksek

Gigcli K

riptografik Mekanizmalarin Ku

llanimi

93

Tum kriptografik moddillerin, glvenli bir sekilde
hataya dustugu dogrulanmalidir. Hata yonetimi
“Oracle Padding” atagina imkan tanimayacak
sekilde olmalidir.

Yuksek
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Degerlendirme Listesi

Uygun (U),
Seviye | Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

94

TUm anahtar ve sifreler kullanimlari
tamamlandiginda, tamamen sifirlanarak yok
edilmelidir.

Yuksek

95

Tam rastgele Uretilen sayilar, dosya isimleri,
global essiz degerler (GUID) ve karakter
dizilerinin saldirgan i¢in tahmin edilemez olmasi
saglanmalidir. Rastgele sayilarin yuksek
entropiye sahip olarak uretilmelidir

Yuksek

96

Uygulamada sifreleme, anahtar degisimi, dijital
imzalama veya 6zet alma gibi fonksiyonlar
bulunuyorsa TS ISO/IEC 19790-24759 onayl
kriptografik moduiller ve rasgele sayi Uretegleri
kullaniimalidir.

Yuksek

Verinin Korunmasi

97

Sunucu tzerinde saklanan énemli verilerin 6n
belleklenmis ya da gecici Uretilmis kopyalari
sifreli ve givenli bir sekilde saklanmalidir.

Yuksek

98

Bellekte tutulan énemli veriler gereksinimi sona
erdiginde guvenlik ihlali olusturamayacak
sekilde silinmelidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

99

Uygulama herhangi bir metodu ¢alistirmadan
once guvenlik metodlarini calisir ve ayakta
oldugunu garanti etmelidir.

Yuksek

100

Silinmis verilere uygulama bilesenleri Uzerinden
tekrar ulasim engellenmelidir. Bellekte ye da
disk sisteminde olusturulan nesnelerin (objects)*
gizli veri icermesi engellenmelidir.

Yuksek

101

Uygulama tablolar arasinda veri batinligina
garanti altina almalidir.

Yuksek

102

Gergek veri tabani asla test ortami igin
kullaniimamalidir.

Yuksek

103

Uygulama, is tanimlama dokimaninda ya da
guvenlik gereksinimlerinde belirtiimesi
durumunda, uygulama ara yuzlerinden islenen
ya da saklanan bitiin verilerin yedeklerinin
alinabilmesine imkan saglamahdir.

Yuksek

Hizmet Dis1 Birakma

104

DoS saldirisi barindiracak veya sifre deneme-
yanilma gibi kaba kuvvet saldirilarina agik tim
formlara CAPTCHA kontrolleri uygulanmalidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

105

Genelde uygulamalarin arama 6zelligini kotiye
kullanarak veri tabani tGzerinde ¢ok detayli
arama yaptirarak islemciyi mesgul eden SQL
genel arama karakter (%,* vb.) saldirilarina karsi
arama suresini kisitlamak suretiyle énlem
alinmaldir.

Orta

Web Servisleri

106

SOAP, Restful, XML-RPC gibi teknolojilerle
geligtiriimis web servislerine erisimlerde kimlik
dogrulama kontroll uygulanmalidir.

Kritik

107

Web servisleri icin kullanilan ¢atilarin klasik XML
saldirilarina (6rnegin ¢ok buyuk XML verileri,
cok sik tekrarlanan XML tag'leri) ve parametre
manipulasyonlarina karsi korunakli olmalari
saglanmalidir.

Yuksek

108

Uygulama, web servislerini iyi yapilandiriimis en
az TLS v1.2 ve muadil guvenlik 6nlemi sunan bir
protokol ile sunacak sekilde tasarlanmalidir.

Yuksek

109

Uygulama, web servis girdilerini kullanmadan
once gidilerin seklini (XML ve JSON semalarina
uygunluk, parametre beyaz listesi) uygunlugunu
ve icerigini ¢cesitli saldirilara karsi (XML

Yuksek
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Uygun (U), Uygun (U),
# Degerlendirme Listesi Seviye | Uygun Degil (UD), Aciklama Uygun Degil (UD),
Kapsam Disi (KD) Kapsam Disi (KD)
bombalama, dis varlik saldirisi, kusurlu XML
yapisi, tekrarlamali girdi vb.) kontrol etmelidir.
Uygulama, web servisi ile gdnderilen veride
110 | betik (script) icermeyecek sekilde Yiuksek
tasarlanmalidir.
Uygulama, web servislerinden sifreli olarak
111 | paylasilan verileri yine sifreli olarak saklayacak Yuksek
sekilde tasarlanmalidir.
izleme ve Denetim
112 Iz kayitlarinin dogru zaman bilgisi ile Yiiksek
olusturulmasi saglanmalidir.
113 Ingme_ !<ay|tlar|n|n yetkisiz silinmeden V(—_J/veya Yiksek
degistirimeden korunmasi gerekmektedir.
izleme kayitlarina erisim de, erisim denetimine
114 | tabii olmahdir. Bu bilgilere sadece glvenlik Yuksek
yoneticilerinin erismeleri saglanmalidir.
115 Izleme kayltla.r.lnln arsivlenmesi ve bu arsivlerin Yiksek
bakimi mUmkuin olmalidir.
izleme kayitlari, giivenlik yoéneticisinin belirledigi
116 | ya da uygun bir standarda goére belirlenmis bir Yiksek

sure zarfi middetince tutulmalidir.
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

117

iz kayd bilgileri 5651 sayili kanuna uygun
sekilde elektronik olarak imzalanmalidir.

Yuksek

Kigisel Verilerin Korunmasi

118

Uygulama, kisisel veriler Gizerinde islem
yapilmasi ana amag¢ olmayan durumlarda kigisel
verileri maskeleyerek goruntulemeli, aktarmal
veya islemelidir.

Yuksek

119

Uygulama, kisisel verileri sifreli olarak saklamali
ve bu verilerin taginmasinda korumali iletisim
kanallarini kullanmaldir.

Yuksek

120

Kullanilan veritabaninin disariya aktarimi ancak
veritabani yonetim yetkisi olan hesaplarla
yapilmali ve dncesinde veritabanindaki kigisel
verilerin silinmesi saglanmalidir.

Yuksek

*Seviye

4-Kritik: Bu seviyedeki guvenlik acgiklari saldirganlar tarafindan genellikle kétliye kullanilabilir, bitlin uygulamanin ve sistemin ele
gegiriimesiyle veya en azindan hassas bilgilerin agida ¢ikmasiyla sonuglanabilir.

3-Yuksek: Bu seviyedeki guvenlik agiklari saldirganlar tarafindan kéttye kullanilabilir ve uygulamadaki/sunucudaki givenlik ve
sistem yapilandirma bilgilerinin ele gegiriimesiyle sonuglanabilir.

2-Orta: Bu seviyedeki glvenlik acgiklari saldirganlarin hassas sistem ve program suriim bilgilerini ele gecirmesine neden olabilir.
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1-Diisuik: Bu seviyedeki glivenlik agiklari saldirganlarin sistemin basit bilgilerini (portlar, servisler, siriim) ele gegiriimesine neden
olabilir.
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